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INTRODUZIONE

a cura di Angelo Tofalo, gia Sottosegretario di Stato alla Difesa

Nel mese di novembre 2023 il Dipartimento della Difesa
del Governo degli Stati Uniti ha rilasciato un importante
documento di Politica Industriale, la cui portata deve es-
sere considerata al di la dei confini geografici e degli am-
biti di settore che ne costituiscono formalmente il “campo
di applicazione’.

U.S. Department of Defense

Lo scopo di questo documento (denominato “National Defense Industrial Strategy”, ab-
breviato in NDIS) consiste nella definizione di linee strategiche per lo sviluppo del com-
parto industriale della Difesa, in modo da fornire un vantaggio competitivo duraturo agli
Stati Uniti rispetto ai suoi avversari per quanto attiene le proprie capacita di carattere
tecnologico e militare.

Questa “strategia coordinata” nasce dalla necessita di affrontare efficacemente le sfide che

emergono all'interno di quei settori industriali direttamente e indirettamente afferenti al

settore della Difesa degli Stati Uniti e che derivano dalla considerazione dei seguenti punti

di criticita:

- sottoutilizzo delle cosiddette “tecnologie multiuso”;

- inadeguatezza della forza-lavoro;

- inadeguatezza dei livelli di produzione nazionale;

- pratiche industriali non competitive;

- tempi di consegna prolungati;

- fragilita degli operatori industriali secondari all’'interno della supply-chain;

- mercato della Difesa poco attrattivo per bassi livelli di standardizzazione e rischi ele-
vati di obsolescenza;

- instabilita dei processi di approvvigionamento;

- incertezza e vincoli sui finanziamenti;

- visibilita limitata dei requisiti di alleati e partner internazionali.

Nel presente studio - a cura dell’Osservatorio O.S.S.I.S.Na. - vengono approfonditi i carat-
teri salienti della suddetta “Strategia” e ne vengono evidenziati i principali elementi per
una possibile implementazione nel nostro contesto nazionale, coerentemente alla collo-
cazione dell'Italia in ambito geopolitico (ben salda all'interno dell’Alleanza Atlantica) e
geoeconomico (tra le cosiddette “economie occidentali”) e soprattutto in relazione a ini-
ziative gia assunte in materia dal nostro Governo nelle precedenti legislature (con parti-
colare riferimento alla “Direttiva per la Politica Industriale della Difesa” del 2021).
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IL DOCUMENTO NDIS 2023

La Strategia di Difesa Nazionale (NDIS) degli Stati Uniti afferma che il Dipartimento della
Difesa dara priorita a sforzi coordinati con tutti i partner nazionali e internazionali affe-
renti al proprio ecosistema al fine di rafforzare la base industriale e fortificare i sistemi
logistici e le relative catene di approvvigionamento globali contro la sovversione, la com-
promissione e il furto da parte di entita competitor sia governative che private.

Questa strategia richiede una collaborazione e una cooperazione sostenute tra il Governo
degli Stati Uniti, l'industria privata nazionale, i Paesi alleati e i partner esteri.

La NDIS definisce quattro priorita strategiche a lungo termine che fungono da “faro guida”
a favore di un'azione industriale sia per I'assegnazione delle risorse a sostegno della sicu-
rezza economica sia per la modernizzazione del sistema produttivo:

- catene di fornitura resilienti;

- preparazione della forza lavoro;

- programmi di approvvigionamento flessibili;
- deterrenza economica.

L'obiettivo di disporre di supply-chain resilienti & in funzione della capacita di fornire in
modo sicuro i prodotti, i servizi e le tecnologie necessari per il presente e soprattutto per
il futuro, tenendo in considerazione tre elementi: velocita, scala e costo.

Per affrontare questa priorita, il Dipartimento della Difesa statunitense incentivera l'in-
dustria nazionale attraverso investimenti in capacita aggiuntive, gestira con la massima
attenzione l'inventario e la pianificazione delle scorte per ridurre i rischi a breve termine,
continuera ed espandera il sostegno alla produzione nazionale, promuovera gli investi-
menti nella base industriale organica e negli acceleratori produttivi, diversifichera il parco
dei fornitori e investira in nuovi metodi di fabbricazione, sfruttera 1'analisi dei dati, iden-
tifichera e minimizzera i rischi strategici della catena di fornitura e gestira le interruzioni
in modo proattivo.

THE PENTAGON

WASHINGTON
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Inoltre, la NDIS mira a coinvolgere alleati e partner per espandere la produzione globale
e aumentare la resilienza della catena di fornitura all'interno e all’esterno degli Stati Uniti,
sviluppando ulteriormente il processo delle vendite militari all'estero.

Infine, rivestono un’importanza notevole anche i rischi legati alla cyber-sicurezza indu-
striale, emergendo la necessita di un'implementazione efficace di regolamenti e politiche
attraverso programmi e partnership di carattere pubblico-privato.

La “forza lavoro” é un altro fattore strategico per consistenza e capacita di know-how.

Per affrontare questa priorita, il Dipartimento della Difesa lavorera per preparare il per-
sonale industriale alle future innovazioni tecnologiche, puntando sulle competenze criti-
che in campo STEM, aumentando l'accesso ai programmi di apprendistato e di tirocinio e
proponendo un aumento del reclutamento di professionalita specialistiche (da formare
negli ambiti di interesse produttivo e da incentivare nei percorsi di carriera).

Un'’insufficiente know-how della forza lavoro causerebbe rallentamenti alla produzione
industriale, all'innovazione tecnologica e all’economia di settore, riducendo la capacita di
competizione a livello mondiale.

La gestione di “programmi di approvvigionamento flessibili’ - la cosiddetta flexible acqui-
sition - portera allo sviluppo di strategie che mirano a capacita dinamiche, bilanciando
efficienza, manutenzione, personalizzazione e standardizzazione delle piattaforme logi-
stiche di Difesa e dei relativi sistemi di supporto. Le strategie di acquisizione flessibile
porteranno a tempi di sviluppo ridotti, costi inferiori e maggiore scalabilita a livello com-
petitivo globale.

Per affrontare questa priorita, il Dipartimento della Difesa americano lavorera per am-
pliare gli standard delle piattaforme e l'interoperabilita, mirando a:

National Defense Industrial Strategy
DEPARTMENT OF DEFENSE

2023
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- rafforzare i requisiti per frenare lo scope creep (ovvero espansioni non controllate delle
caratteristiche da richiedere ai sistemi di Difesa, ad esempio con eccessive customizza-
zioni dei prodotti) dando priorita all'acquisizione di prodotti “off-the-shelf’ (COTS), ove
cio sia possibile e ragionevole;

- aumentare l'accesso delle risorse della forza lavoro alla proprieta intellettuale e ai dati
per migliorare i processi di approvvigionamento e mantenimento;

- considerare una possibile riforma delle politiche di contrattazione.

Una pianificazione flessibile dei processi di approvvigionamento consentira al Diparti-
mento della Difesa di lavorare con un pitt ampio numero di partner industriali e di bilan-
ciare la tensione tra la necessita di personalizzazione, adottando - ove opportuno - stan-
dard industriali appropriati.

Anche se un certo livello di personalizzazione é necessario per soddisfare il processo in-
novativo e per essere all'avanguardia rispetto ai potenziali avversari, ci sono dei rischi as-
sociati a un’eccessiva “customizzazione” (ostacolando lo sviluppo di un ecosistema indu-
striale moderno). Pertanto, il mancato bilanciamento strategico di questi rischi puo osta-
colare la disseminazione di capacita critiche in modo significativo.

Altri rischi di insuccesso economico-produttivo sono la scala limitata, i costi elevati, i
lunghi tempi di ricerca e sviluppo, I'obsolescenza dei prodotti, la diminuzione della resi-
lienza della base industriale, le sfide di sostenibilita, la logistica complessa e la riduzione
dell'efficacia operativa con un conseguente aumento del rischio tecnologico.
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La “deterrenza economica” promuovera meccanismi di mercato equi ed efficaci che so-
sterranno un ecosistema industriale della Difesa resiliente tra gli Stati Uniti e i Paesi al-
leati, atto a scongiurare il timore di un accesso ridotto ai mercati, alle tecnologie e alle
innovazioni.

Per affrontare queste priorita & necessario rafforzare gli accordi di Sicurezza Economica,
le alleanze internazionali nell’ambito della ricerca scientifica e tecnologica e l'applica-
zione delle norme contro possibili ingerenze di controllo da parte di entita ostili e a pro-
tezione degli asset industriali da attacchi di tipo cyber.

La Strategia Industriale per la Difesa Nazionale NDIS persegue quindi i seguenti obiettivi:

- difesa della catena di approvvigionamento industriale e delle infrastrutture da possibili
vulnerabilita economiche che potrebbero generare un aumento dei costi a fronte di una
diminuzione del budget per la Difesa;

- azione preventiva contro I'indebolimento dell’ecosistema industriale;
- tutela contro il furto di proprieta intellettuali da parte di competitor (statuali e non);
- mantenimento di elevati standard di innovazione tecnologica;

- salvaguardia della reputazione della filiera economica e produttiva.

CISINT - Centro Italiano di Strategia e Intelligence
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INIZIATIVE DI POLITICA INDUSTRIALE PER LA DIFESA NELL'UE E IN
ITALIA

Per un’analisi comparativa, occorre rilevare come esistano gia iniziative di Politica Indu-
striale per la Difesa all'interno dell’'Unione Europea e in Italia in particolare.

Tuttavia, in ambito UE non é previsto attualmente un unico documento organico.

Il Trattato sul Funzionamento dell'Unione Europea (TFUE) pone infatti una limitazione
in tal senso in base all’articolo 346 paragrafo 1, nel quale é disposto che “ogni Stato membro
puo adottare le misure che ritenga necessarie alla tutela degli interessi essenziali della pro-
pria sicurezza e che si riferiscano alla produzione o al commercio di armi, munizioni e
materiale bellico”.

Tuttavia sono state stabilite specifiche linee guida come il documento “Gli appalti pubblici
della difesa” presentato dalla Commissione Europea nel settembre 2004 con l'obiettivo di
“contribuire alla progressiva costruzione di un mercato europeo per gli equipaggiamenti di
difesa fra gli Stati membri, al fine di renderlo economicamente pit: efficace, pur nel rispetto
delle specificita del settore”.

In un ambito di regime intergovernativo volontario, dal novembre 2005 & operante un co-
dice di condotta sull'approvvigionamento di materiali per la Difesa, il quale é sostenuto
da un sistema di comunicazione delle informazioni e di controllo volto a garantire la tra-
sparenza e la rendicontabilita tra gli Stati membri.

Possono inoltre citarsi ulteriori iniziative comunitarie, come ad esempio la piattaforma
EDSIS (in materia di standardizzazione di materiali destinati al mercato militare) e la
comunicazione del luglio 2013 che contiene un piano d'azione per potenziare 1'efficienza
e la competitivita dell'industria europea della Difesa attraverso l'istituzione di un mecca-
nismo di monitoraggio degli appalti.

Infine, nel corso del 2022 sono state intraprese iniziative importanti a seguito dell’inva-
sione russa in Ucraina. Nel mese di febbraio dello stesso anno la Commissione ha pubbli-
cato una tabella di marcia relativa alle tecnologie critiche per la Sicurezza e la Difesa. Nel
mese di marzo il Consiglio ha rivisto in modo significativo le proprie linee strategiche per
tenere conto della destabilizzazione dell'assetto di sicurezza europeo e del conseguente
cambiamento della posizione, dell'ambizione e degli strumenti a disposizione dell’'UE nel
settore della Difesa. Nel mese di luglio la Commissione ha infine pubblicato una proposta
di regolamento sull'istituzione di uno strumento per il rafforzamento dell'industria euro-
pea della Difesa mediante appalti comuni (EDIRPA).

Nel corso del 2024, su proposta della Commissione europea e del’Alto Rappresentante per
gli Affari Esteri e la Sicurezza, é prevista la pubblicazione della “Strategia industriale per
la difesa europea”, che sara incentrata su acquisti congiunti, nuovi progetti condivisi in
tema di difesa aerea, missilistica e di sicurezza cibernetica e su un nuovo piano in materia
di standard e certificazioni per i materiali di armamento denominato “European Arma-
ment Programme”.

CISINT - Centro Italiano di Strategia e Intelligence
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Per quanto riguarda I'ltalia, nel luglio 2021 il Ministero della Difesa ha emanato la “Diret-
tiva per la Politica Industriale della Difesa” con la quale Forze Armate e Industria sono
state chiamate a una “innovata sinergia come Sistema Difesa, volta a contemperare le prio-
ritarie esigenze di sviluppo capacitivo dello Strumento Militare con gli obiettivi di innova-
zione tecnologica e di competitivita dell'industria nazionale”.

Il suddetto documento é gia stato oggetto di uno specifico approfondimento da parte
dell’Osservatorio O.S.S.1.S.Na., le cui conclusioni hanno evidenziato come siano presenti,
nelle linee essenziali, gli elementi cardine per una concreta impostazione delle linee stra-
tegiche:

- valenza non solo militare del comparto della Difesa;

- linee di tendenza degli scenari relativi all'industria del futuro e degli ambiti di coope-
razione sistemica;

- cooperazione tra settori strategici (industriali e tecnologici), da attuarsi nell'ambito
del Piano Nazionale di Ripresa e Resilienza (PNRR);

- esplicita conferma del ruolo dell’Agenzia per la Cybersicurezza Nazionale (ACN) con
la necessita dell’integrazione operativa di apparati informativi dello Stato (Comparto

Intelligence) e filiere industriali.
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L’ANALISI DEL COMPARTO INTELLIGENCE NELLA RELAZIONE AN-
NUALE

La Relazione sulla politica dell'informazione per la sicurezza a cura del Comparto Intelli-
gence - riferita all'lanno 2023 - riporta un passaggio preciso in materia, evidenziando che
“lindustria della difesa, anche alla luce della crescente conflittualita che caratterizza il
contesto internazionale, continua a costituire un presidio strategico per la tutela della si-
curezza nazionale, oltre a rappresentare sia un importante volano di ricerca e innovazione,
sia un elemento di rilievo della proiezione commerciale italiana all’estero”.

La Relazione pone peraltro 'attenzione, in modo
specifico, sugli scenari di rischio da un punto di
vista securitario, rilevando come “il settore della
difesa nazionale é stato interessato da un processo
/\ di rinnovamento di taluni sistemi d'arma, soprat-
Relazione annuale tutto nel comparto terrestre, le cui gare di asse-
2 n z 3 gnazione hanno richiamato un forte interesse, an-
che di operatori stranieri, prospettando rilevanti

i poica olormadons

o i surezs opportunita per gli attori nazionali di settore ma

anche rischi di marginalizzazione nell’'ambito di possibili partnership, dovuti a una possi-

ile suddivisione non favorevole per i nostri operatori dei connessi rischi e opportunita in-
bil dd [ t tori d h tunit
dustriali”.

In tal senso, le attivita dell’Intelligence italiana sono focalizzate “a tutelare gli interessi dei
player nazionali, cogliendo eventuali segnali sia di ingerenze all'interno di progetti europei
o di joint venture, sia di interferenze straniere nella proiezione degli attori italiani sui mer-
cati internazionali, ma anche monitorando i tentativi di acquisizione di piccole e medie
realta di settore, talvolta connotate da elevato contenuto tecnologico’.
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PROPOSTA PER UNA NUOVA STRATEGIA INDUSTRIALE NAZIONALE
PER LA DIFESA

La pubblicazione del documento NDIS 2023 da parte del Dipartimento della Difesa statu-
nitense costituisce un'importante occasione per una riflessione su analoghe iniziative gia
attuate o da attuarsi a cura del Governo Italiano.

Un’analisi ragionata del documento porta a individuare alcuni punti di contatto tra la
realta statunitense e quella italiana.

Esistono infatti da sempre scenari geopolitici e geoeconomici di comune interesse per
Stati Uniti e Italia, nazioni politicamente e militarmente molto vicine, soprattutto in am-
bito NATO.

Inoltre, per entrambi i Paesi le filiere industriali della Difesa superano i rispettivi confini
nazionali e ne condividono reciprocamente i principali player (ad esempio, Fincantieri e
Leonardo operano su siti produttivi all'interno degli Stati Uniti, cosi come Northrop Gru-
mman e General Electric posseggono importanti asset in Italia) con le relative reti di sub-
fornitori per sistemi e sotto-sistemi.

Ulteriori riflessioni portano a comprendere come esista - per entrambi i Paesi - una so-
stanziale condivisione dei “mercati di riferimento” e delle cosiddette “black list”, soprat-
tutto nel quadro delle relazioni diplomatiche internazionali che - seppur in uno scenario
caratterizzato da un elevato grado di complessita e mutevolezza - individuano nazioni
“amiche” e “nemiche” (anche in applicazione di risoluzioni e accordi intergovernativi in
merito a embarghi e a politiche di supporto in tema di forniture militari).

In questi contesti & facile comprendere come le “filiere critiche” (elettronica, microchip,
ecc.) coincidano per Stati Uniti e Italia, seppur considerandone i diversi volumi di approv-
vigionamento.

Un altro importante punto di contatto tra le industrie della Difesa dei due Paesi riguarda
le produzioni per le rispettive Forza Armate, che risultano ampiamente compatibili in
considerazione dell’elevato livello di standardizzazione e di interoperabilita in ambito
NATO.

E utile anche comprendere come la stessa strategia di “deterrenza economica” - ben enfa-
tizzata dal documento NDIS 2023 - risulti assolutamente complementare tra Stati Uniti e
Italia, nel quadro delle comuni definizioni in tema di politica estera e di alleanze militari.

Tenuto conto di quanto sopra, I'Osservatorio O.S.S.1.S.Na. rileva come la “Direttiva per la
Politica Industriale della Difesa” (rilasciata in Italia nel 2021 dal Ministro della Difesa
dell’epoca) debba essere ripresa e rielaborata nella forma e nei contenuti, trattandosi di
un documento che - seppur gia di assoluta novita per il nostro Paese - risulta connotato
da un carattere estremamente “preliminare” (soprattutto se raffrontato con il documento
americano).
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E bene anche evidenziare come il documento italiano non tenga conto — per evidenti ra-
gioni cronologiche - dei mutati scenari geopolitici su scala globale, drammaticamente
connotati, a partire dal 2022, dal conflitto Russia-Ucraina e dalle crescenti tensioni nelle
aree asiatiche del Medio e dell’Estremo Oriente.

Tale rielaborazione dovra essere condotta acquisendo le ulteriori analisi (in tema di “In-
telligence Economica” e di “Sicurezza dell’'Industria Strategica”) puntualmente fornite dal
Comparto Intelligence.

E altresi auspicabile anche una rivisitazione nella struttura e nell'impostazione in modo
del tutto simile al documento NDIS 2023, che risulta redatto in una forma espositiva chiara
ed efficace e che utilizza un lessico piuttosto diretto e standardizzato (peraltro con I'ausi-
lio di un glossario finale) e uno sviluppo logico articolato in quattro step (summary, ac-
tions, outputs, risks of not achieving) per ciascuno dei quattro pilastri individuati (supply-
chain, forza lavoro, processi di approvvigionamento, deterrenza economica).

In questo modo, le “linee strategiche” - che saranno definite per il contesto italiano - po-
tranno risultare di immediata comprensione per i vari attori (decisori istituzionali e ope-
ratori industriali), i quali, nei rispettivi ruoli, saranno coinvolti nell’'attuazione del pro-
gramma pluriennale che ne scaturira.
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CONCLUSIONI

L’analisi del documento NDIS 2023 per la definizione della “Strategia Industriale per la
Difesa Nazionale” del Governo degli Stati Uniti - elaborata nel presente studio - consente
ora di individuarne chiaramente gli scopi, i quali possono essere definiti su due piani dif-
ferenti.

Su un piano diretto, il documento determina il modus operandi dell'intero comparto in-
dustriale americano della Difesa per aumentarne il grado di resilienza attraverso l'intera
filiera (all'interno e all’esterno dei confini nazionali).

Su un piano indiretto, il Governo americano intende anche inviare un messaggio di rassi-
curazione ai Paesi alleati e ai vari partner industriali internazionali e - al contempo -
lanciare un forte e preciso avvertimento ai propri avversari nell'lambito dei complessi sce-
nari di competizione militare e geopolitica su scala globale.

In questo contesto, I'ltalia dovra necessariamente rielaborare a sua volta - in modo rapido
e con un'impostazione del tutto simile - la propria “Direttiva per la Politica Industriale
della Difesa’.

Il nostro Paese avra pertanto l'occasione di giocare un ruolo fondamentale nell’'ambito
delle relazioni politico-industriali bilaterali con gli Stati Uniti, ponendosi altresi come
“esempio virtuoso” nel pitt ampio quadro internazionale tra le Nazioni alleate.

Gli avvenimenti mondiali in corso e le conseguenti aumentate necessita di impegno fi-
nanziario nel comparto dell’industria della Difesa in ambito NATO impongono infatti ora-
mai - con urgenza - azioni coordinate, robuste ed efficaci, tali da garantire elevati livelli
di deterrenza militare, estrema garanzia di protezione dei sistemi sociali ed economici in
uno scenario geopolitico di grande instabilita.
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0.S.S.1.S.Na. (Osservatorio per la Sicurezza del Sistema Industriale Stra-
tegico Nazionale), costituito all'interno dell’associazione CISINT - Centro Ita-
liano di Strategia e Intelligence, & un progetto orientato all'approfondimento di
tematiche riguardanti la sicurezza degli asset industriali strategici nazionali (im-
prese e filiere), fondamentali per lo Stato e per il benessere sociale. L’Osservato-
rio e costituito da esperti a livello nazionale provenienti dal mondo istituzionale,
industriale e accademico con lo scopo di focalizzare lo studio delle seguenti ma-
croaree: Metodi & Best Practice, Tecnologia, Normativa e Geopolitica. L'inizia-
tiva é volta alla promozione di percorsi formativi (in ambito accademico, istitu-
zionale e imprenditoriale) e divulgativi (attraverso seminari, webinar e contri-
buti sui mass-media nazionali) per la sensibilizzazione di tematiche inerenti alla
protezione del Sistema Industriale Strategico Nazionale, sviluppando altresi una
propria capacita di proposta per il decisore istituzionale.

Via Aurelia 424, 00165 - Roma
E-mail: info@cisint.org
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